西双版纳傣族自治州人民医院火绒安全终端安全管理系统杀毒软件采购需求

一、建设背景
为贯彻落实网络安全等级保护、信息系统安全防护相关法规要求，保障医院核心医疗信息系统及内网终端、服务器的安全稳定运行，防范病毒入侵、恶意程序攻击、勒索病毒感染等安全风险，筑牢医院网络安全防护屏障。我院现有火绒杀毒软件授权即将到期，为确保终端安全防护体系持续有效，现开展火绒杀毒软件续费授权采购工作，保障杀毒软件的病毒库更新、功能服务、技术支持等持续可用。
二、服务内容
	名称
	数量
	单位
	预算价 (元)
	备注

	西双版纳州人民医院火绒杀毒软件续费授权服务
	800
	台
	88000
	含全院终端、服务器3年授权服务（包含病毒库更新、技术支持等服务）



三、详细服务需求
（一）授权续费服务
1. 供应商需提供符合医院实际使用需求的火绒杀毒软件授权续费服务，覆盖全院内网办公终端、医疗业务终端、数据库服务器、应用服务器、存储设备等所有需安装火绒杀毒软件的设备，确保所有设备授权合法、有效，可正常进行病毒库升级、软件功能更新。
2. 授权期限自合同签订且服务生效之日起计算，具体期限按采购人实际需求执行，授权期内供应商需保障授权状态持续有效，无中断、无失效情况。
3. 支持火绒杀毒软件现有版本的平滑升级，授权续费后不影响现有软件的安装、使用及原有安全策略的配置，确保医疗业务系统无感知、不中断。
（二）病毒库与软件更新服务
1. 授权期内，供应商需保障火绒杀毒软件病毒库实时自动更新，及时覆盖新型病毒、勒索病毒、恶意程序、木马等安全威胁特征，更新频率符合国家网络安全防护要求，确保医院设备可第一时间防范最新网络安全威胁。
2. 提供火绒杀毒软件的功能迭代、补丁更新服务，及时修复软件自身漏洞，优化防护功能（含病毒查杀、实时监控、U 盘防护、进程防护、日志审计等），提升整体防护能力。
3. 病毒库及软件更新支持内网离线更新和外网在线更新两种方式，适配医院内网隔离的网络环境，确保无外网访问的医疗业务终端 / 服务器也能完成病毒库更新。
（三）技术支持与运维服务
1. 授权期内，供应商提供7×24 小时技术支持服务，提供电话、远程、现场等多种技术支持方式，响应时间不超过 30 分钟，针对软件使用过程中出现的病毒查杀失败、防护功能异常、授权失效、软件故障等问题，及时提供解决方案。
2. 针对医院发生的病毒感染、恶意程序入侵等安全事件，供应商需提供现场应急处置服务，协助采购人快速查杀病毒、清除恶意程序、恢复系统正常运行，排查安全漏洞并提出防护整改建议，降低安全事件对医疗业务的影响。
3. 授权期内，供应商至少每季度提供 1 次现场巡检服务，对全院火绒杀毒软件的安装状态、授权状态、病毒库更新情况、防护策略配置进行全面检查，形成巡检报告，针对发现的问题提出整改措施并协助落实。
4. 为医院信息科运维人员提供技术培训服务（至少1次/年），内容包括火绒杀毒软件的高级防护策略配置、病毒事件排查、离线更新操作、日志分析等，提升运维人员的安全防护操作能力。
（四）日志与审计服务
1. 保障火绒杀毒软件的日志记录与审计功能正常使用，可完整记录病毒查杀记录、威胁拦截记录、软件更新记录、设备授权记录、操作行为记录等，日志保存期限不少于 6 个月，支持日志导出、查询、统计分析。
2. 协助采购人将杀毒软件日志对接医院现有日志审计平台，实现安全日志的统一收集、集中审计，满足网络安全等级保护及医院安全管理的日志审计要求。
（五）服务保障要求
1. 供应商需为正规火绒软件授权服务商，具备有效的经营资质、火绒软件官方授权证明，确保所提供的授权服务为原厂正版，无盗版、破解版风险。
2. 授权期内，若因供应商原因导致授权失效、病毒库无法更新等问题，造成医院设备感染病毒、业务中断的，供应商需承担相应的责任并赔偿采购人的直接经济损失。
3. 服务完成后，供应商需提供服务验收报告，包含授权续费清单、病毒库更新记录、技术支持记录、巡检记录等内容，经采购人验收合格后，视为服务完成。
4. 每次考核结果为 90 分及以上为合格并按合同约定支付对应比例维保费， 低于 90 分的扣除 10%对应比例维保费，低于 80 分的扣除 20%对应比例维保费， 低于 70 分的扣除 30%对应比例维保费，总分低于 60 分（含 60 分）的甲方不予支付维保费。
四、其他要求
1. 供应商需严格遵守《中华人民共和国网络安全法》《信息安全技术网络安全等级保护基本要求》等相关法律法规，保障医院网络安全和数据安全，不得泄露医院的医疗业务数据、设备信息、网络拓扑等敏感信息。
2. 本项目采购的服务需符合医院信息系统安全防护的整体要求，与医院现有防火墙、入侵检测、日志审计等安全设备实现协同防护，形成一体化的网络安全防护体系。
3. 供应商需在合同约定时间内完成授权续费的激活、配置工作，确保所有设备正常使用，逾期未完成的，按合同约定承担违约责任。
五、付款方式
1. 合同签订后30个工作日内，采购人凭中标人开具符合国家财务规定的相应数额的发票，将合同总额的90%付给中标人；
2. 在服务期满后30个工作日内，采购人凭中标人开具符合国家财务规定的相应数额的发票，将合同总额的10%付给中标人；
六、双方违约责任
5. [bookmark: _GoBack]合同履行期限内，非采购人原因，供应商提前解除合同，供应商应支付采购人合同总额的10%违约金。
6. 合同履行期限内，非供应商原因，采购人提前解除合同，采购人应支付供应商已经完成工作量的费用，同时支付合同款10%的违约金。
7. 由于供应商原因，采购人所提供财产遭到损坏、丢失，供应商须赔偿采购人损失；如故意损坏、岗位失职，除赔偿采购人损失外，采购人有权主张合同总额10%的赔偿金并解除合同。
8. 供应商在接到设备及系统报修电话后，在1小时内未作出响应，且8个小时内未赶到现场，造成采购人损失的，给予采购人赔偿，按合同价的2％/次计。一年内累计达到5次（可根据实际情况修改）以上采购人有权解除合同。
9. 如因供应商的违约行为（包括但不限于逾期提供产品，提供不合格产品，未按约定数量提供，合同签订后30个自然日内未按照中标和招标文件要求提供系统功能内容或云影像系统未正常投入使用）影响采购人临床工作的，采购人有权单方解除本合同。
10. 因不可抗力原因，致使一方不能履行合同，不承担违约责任，但应将情况尽快通知另一方，并应尽量减少由此发生的损失。

