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信息系统密码应用测评服务项目采购需求

[bookmark: _Toc152847915][bookmark: _Toc16277][bookmark: _Toc70694392]一、建设背景
[bookmark: _GoBack]为贯彻落实《中华人民共和国密码法》、《商用密码管理条例》与《商用密码应用安全性评估管理办法》中对密码应用与安全性评估要求，计划对医院信息系统开展密码安全性评估工作，评估信息系统的密码应用是否合规、正确、有效，通过测评发现其密码保障系统存在的安全隐患和风险，编制密码应用安全性评估报告，并提出有针对性的加强完善密码安全管理和防护建议等。
[bookmark: _Toc152847918]二、建设内容
	名称
	数量
	单位
	预算价(元)
	备注

	西双版纳傣族自治州人民医院信息系统密码应用测评服务项目
	1
	套
	75000.00
	


[bookmark: _Toc107914637][bookmark: _Toc152847919]三、详细功能技术要求
服务内容：
1.商用密码应用方案咨询服务：
供应商协助采购人根据国家密码管理局的方案模板对被测信息系统进行商用密码应用方案编制。方案内容应包括：
（1）分析被评测系统情况：承载业务情况、网络和密码应用拓扑图、系统资产、密码服务、前次测评情况等；
（2）识别关键数据及安全风险：包括但不限于网络信道、用户信息、操作行为、业务数据、审计日志等；
（3）进行密码技术合规指标：遵循GB/T 39786-2021《信息安全技术 信息系统密码应用基本要求》相关要求；
（4）进行密码应用系统设计：确定技术框架，设计物理、网络、设备、应用等不同层面采取的密码措施，描述密码功能、流程、协议等内容，对政策法规、标准规范的符合程度进行自我分析；
（5）确定实施和保障内容：形成商用密码应用方案。
2.商用密码应用方案评估服务：
本项目测评过程主要执行标准如下：
《中华人民共和国网络安全法》、《GB/T 22239-2019 信息安全技术网络安全等级保护基本要求》、《GB/T 25070-2019  信息安全技术网络安全等级保护安全设计技术要求》、《GB/T 22240-2020 信息安全技术网络安全等级保护定级指南》、《GB/T 28448-2019 信息安全技术网络安全等级保护测评要求》、《GB/T 39786-2021 信息安全技术信息系统密码应用基本要求》、《GM/T 0115-2021 信息系统密码应用测评要求》、《GM/T 0116-2021信息系统密码应用测评过程指南》、《政务信息系统密码应用与安全性评估工作指南》、《商用密码应用安全性评估测评作业指导书（试行）》、《商用密码应用安全性评估量化评估规则》、《信息系统密码应用高风险判定指引》。
针对商用密码应用建设方案的合理性、针对性、可实施性、合规性、安全性等方案进行评估，出具《商用密码应用方案评估报告》。供应商协助采购人将密码应用方案评估报告，报送当地密码管理部门完成备案，取得回函。
3.商用密码应用安全性评估服务：
依据GB/T 39786-2021《信息安全技术信息系统密码应用基本要求》从密码应用技术要求、密码应用管理要求两个角度出发，通过现场测评逐项比较信息系统与其相应安全等级要求之间的差距，进行逐项分析、整体分析、量化评估、风险分析，为信息系统的密码应用建设提供工作建议，保障信息系统密码合规、正确、有效地应用。提供符合相关要求的商用密码应用安全性评估报告，并协助在当地密码主管行政部门备案。 
[bookmark: _Toc28863]四、交付使用要求
1.交付使用期：合同签订后  30  个自然日内完成交付。
[bookmark: _Toc440884403][bookmark: _Toc6477]五、验收要求
1.满足合同和招标文件中列举的全部要求。
2.文档齐全，符合合同和招标文件及相关标准要求，包括但不限于下列文档：《商用密码应用安全性评估实施方案》、《密码应用方案评估报告》、《商用密码应用安全性评估报告》等。
3.验收项目包括按照合同和招标文件中所标明的软件系统，及相关的技术维护文档、培训教材、使用说明书等。
[bookmark: _Toc27302]六、售后服务要求
[bookmark: _Toc440884405]供应商应提供包括但不限于7×24小时热线电话、远程网络、现场等多种服务方式。故障报修的响应时间小于1小时，若电话中无法解决，8小时内到达现场进行维护。
[bookmark: _Toc30206]七、信息安全及保密要求
   1.中标人应严格遵守信息安全方面的规定，自觉保守信息资源秘密。项目成果以及采购人为方便项目实施所提供给中标人的相关资料文档，实施过程中所产生的资料、文档、数据、相关附属品均属于信息资源，中标人应保证这些信息在项目期间及项目完成后规定时间内的安全。中标人应建立并实际运行项目进展期间的信息安全管理规范，以确保项目启动、实施及完成后的信息安全。
   2.非经采购人书面许可，中标人不得以任何形式泄漏以上材料。因中标人原因导致上述资料、文档、数据安全受到威胁的，采购人有权要求中标人采取措施消除影响，并赔偿相应损失。
   3.中标人要承担合同履行时所要尽的一切保密义务。中标人对项目实施过程中的资料、数据进行保密，未经采购人书面同意不得泄露，且保密责任不因合同的中止或解除而失效。
[bookmark: _Toc15230]八、付款方式
1.合同签订后 30  个工作日内，采购人凭中标人开具符合国家财务规定的相应数额的发票，将合同总额的 30 %付给中标人；
2.在项目最终验收合格后 30  个工作日内，采购人凭中标人开具符合国家财务规定的相应数额的发票，将合同总额的  60  %付给中标人；
3.在服务期满后  30 个工作日内，采购人凭中标人开具符合国家财务规定的相应数额的发票，支付合同总金额的 10  %。
九、双方违约责任：
1、合同履行期限内，非采购人原因，供应商提前解除合同，供应商应支付采购人合同总额的10%违约金。
2、合同履行期限内，非供应商原因，采购人提前解除合同，采购人应支付供应商已经完成工作量的费用，同时支付合同款10%的违约金。
3、由于供应商原因，采购人所提供财产遭到损坏、丢失，供应商须赔偿采购人损失；如故意损坏、岗位失职，除赔偿采购人损失外，采购人有权主张合同总额10%的赔偿金并解除合同。
4、如因供应商的违约行为（包括但不限于逾期提供产品，提供不合格产品，未按约定数量提供，合同签订后30个自然日内未按照中标和招标文件要求提供系统功能内容正常投入使用）影响采购人工作的，采购人有权单方解除本合同。
5、因不可抗力原因，致使一方不能履行合同，不承担违约责任，但应将情况尽快通知另一方，并应尽量减少由此发生的损失。
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